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DATOS DE ELABORACION

DOCUMENTO DE SEGURIDAD PARA LA PROTECCION DE DATOS PERSONALES
FECHA DE ELABORACION
15 de agosto 2023

AREA ENCARGADA DE LA ELABORACION DEL DOCUMENTO

Unidad de Transparencia y Archivo Electoral

APROBACION DEL DOCUMENTO

Comité de Transparencia

I. INTRODUCCION
La Constitucion Politica de los Estados Unidos Mexicanos en los articulos 6 y 16 incorpora el
derecho de toda persona a la proteccidn de sus datos personales, asi como al acceso, rectificacion,

cancelacion y oposicidn en los términos que determina la ley.

El articulo 34 de la Ley General de Proteccidén de Datos Personales en Posesion de los Sujetos
Obligados (LGPDPPSQ) establece las acciones relacionadas con las medidas de seguridad para el
tratamiento de los datos personales deberdn estar documentadas y contenidas en un sistema de
gestién para garantizar el derecho a la proteccion de datos con caracter personal y que se

encuentren en posesion de los sujetos obligados.

Entendiendo por sistema de gestion es el conjunto de elementos y actividades interrelacionadas
para establecer, implementar, operar, monitorear, revisar, mantener y mejorar el tratamiento y
seguridad de los datos personales, de conformidad con lo previsto en (LGPDPPSO) y las demas

disposiciones que le resulten aplicables en la materia.

De ahi que el presente Documento de Seguridad tiene como propdsito establecer el marco de
referencia del tratamiento de los datos personales que se llevan a cabo al interior del Instituto
Electoral de Quintana Roo por las diversas unidades administrativas que conforman su estructura
organica, para mantener vigente y promover la mejora continua en la proteccién de los mismos,
en términos de lo previsto en los articulos 35 y 36 de la LGPDPPSO, ademds de desarrollar buenas

practicas en la materia.
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Il. MARCO JURIDICO

Constitucion Politica de los Estados Unidos Mexicanos. (CPEUM).

Ley General de Transparencia y Acceso a la Informacién Publica. (LGTAIP).

Ley General de Proteccidon de Datos Personales en Posesion de Sujetos Obligados. (LGPDPPSO).
Ley de Instituciones y Procedimientos Electorales para el estado de Quintana Roo. (LIPEQROO)

Ley de Proteccidn de Datos Personales en Posesion de Sujetos Obligados para el estado de

Quintana Roo.
Ley de Transparencia y Acceso a la Informacidn Publica para el estado de Quintana Roo.

Lineamientos Generales de Proteccidn de Datos Personales para el Sector Publico.

Il. AMBITO DE APLICACION

El presente documento de seguridad constituye el instrumento que describe y da cuenta sobre
las medidas de seguridad técnicas, fisicas y administrativas adoptadas por el Instituto Electoral de
Quintana Roo (IEQROOQ) para garantizar el cumplimiento de los principios y deberes establecidos

en la Ley General de Proteccion de Datos Personales en Posesion de Sujetos Obligados

(LGPDPPSO).

Asimismo, dicho documento serd de observancia obligatoria para todos los servidores electorales
gue intervienen en el tratamiento de datos personales que se encuentren en posesién de este
Instituto, asi como para toda aquella persona fisica o moral, publica o privada, que debido a la
prestacion de un servicio tenga acceso a los datos personales de conformidad con lo establecido

en la LGPDPPSO.

En este sentido, la Unidad de Transparencia y Archivo integra el presente documento de
seguridad con base en la informacién generada por las citadas unidades administrativas acorde

al dmbito de sus funciones y, de conformidad con las disposiciones aplicables.
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IV. INVENTARIO DE DATOS PERSONALES EN LAS AREAS DEL INSTITUTO ELECTORAL DE
QUINTANA ROO

El tratamiento de los datos personales que lleva a cabo el IEQROO a través de su obtenciodn, uso,
registro, conservacion, acceso, manejo, aprovechamiento, transferencia, disposicién o cualquier
otra operacidn aplicable a los mismos, se realiza estableciendo politicas y métodos orientados a
salvaguardar su confidencialidad, integridad y disponibilidad, conforme a los preceptos previstos
por la Ley General de Proteccién de Datos Personales en Posesidn de Sujetos Obligados y la Ley

General de Transparencia y Acceso a la Informacion Publica.

En este sentido el IEQROO inicidé su proceso de planificacion de los esquemas de proteccién de
datos mediante la identificacion de todos y cada uno de los procesos y tareas en los que, de
acuerdo con el dmbito de funciones de las distintas dreas que conforman el instituto, se

involucran el tratamiento de datos personales.

Para esto, dispuso de un formato denominado Identificaciéon de datos personales y tratamiento
gue permitié que las diversas unidades que integran el IEQROO informaran los nombres de las
personas funcionarias que tratan datos personales (nombre y funcién), asi como la identificacidn
de datos personales (identificativos, patrimoniales y/o sensibles), considerando los elementos
minimos que establece el articulo 33, fraccién Il de la Ley General y el diverso 58 de los

Lineamientos Generales de Proteccién de Datos Personales para el Sector Publico.

Posterior a esto se llevé a cabo el levantamiento del inventario de datos, con el propdsito de
identificar, entre otros aspectos, la categoria y tipo datos que son sometidos a tratamiento,
incluyendo los de caracter sensible; los medios a través de los cuales se obtienen dichos datos; el
sistema fisico y/o electrénico que se utiliza para su acceso, manejo, aprovechamiento, monitoreo
y procesamiento; las caracteristicas del lugar donde se ubican las bases fisicas o electrénicas de
datos; las finalidades del tratamiento, y el nombre, cargo y adscripcion de los servidores publicos
gue tienen acceso al tratamiento, ademas de si son objeto de la transferencia y la identificacién

de los destinatarios o receptores de los mismos, asi como las causas que la justifican.
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Lo anterior para considerar el ciclo de vida de los datos personales, para que los servidores

publicos que intervienen en el tratamiento sepan que, una vez concluida la finalidad de los datos,
éstos deben ser sometidos a un proceso de bloqueo vy, en su caso, de cancelacién, supresién o
destruccion, lo que tiene relevancia en el proceso de baja documental que las dreas realizan

conforme a las disposiciones que regulan la gestion documental al interior del IEQROO.

AREAS QUE CONFORMAN AL INSTITUTO ELELCTORAL DE QUINTANA ROO

1. Presidencia, consejeros y consejeras 6. Direccion de partidos politicos
electorales

2. Secretaria Ejecutiva 7. Direccion de capacitacion electoral

3. Direccién de Administracion 8. Unidad técnica de comunicacién social

4. Direccién Juridica 9. Unidad técnica de informatica y estadistica

5. Direccién de Organizacion 10. Unidad técnica de transparencia y archivo
Electoral

De las diez areas que conforman el IEQROO 7 de ellas reportan 26 inventarios reportados de la
siguiente forma:

ORGANIZACION

2

» 8

CULTURA
POLITICA

TRANSPARENCIA
2

2

4

INFORMATICA Y
ESTADISTICA

PARTIDOS
ADMINISTRACION POLITICOS

12 3

ORGANO INTERNO
DE CONTROL

2

Av. Calzada Veracruz No. 121 esquina Lazaro Cardenas, Col. Barrio Bravo,
Teléfonos 01 (983) 832 19 20y 01 (983) 832 89 99, C.P 77098, Chetumal, Quintana Roo, México.
Pagina web www.ieqroo.org.mx / Facebook IEQROO_oficial / Twitter @IEQROO_oficial



En este sentido, fue posible identificar que, en el ejercicio de sus atribuciones, 26 procesos en
cuyo cauce se actualiza algun tratamiento de datos personales, por lo que, mediante un ejercicio
de sistematizacién, se pudo deducir que dichas actividades pueden ser categorizadas en los

siguientes rubros:

TRATAMIENTOS DENTRO DE LAS UNIDADES ADMINISTRATIVAS DEL IEQROO
EN LOS QUE SE TRATAN DATOS PERSONALES
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Atencidén a solicitudes de
informacion.

Atencidn a Usuarios en biblioteca.
Coordinar los procedimientos para
designacién de las y los consejeros y
vocales de los consejos municipales
del IEQROO.

Coordinar los procedimientos para
designacién de las y los consejeros y
vocales de los consejos distritales del
IEQROO.

Proceso de seleccion de candidaturas
independientes.

Registro de candidaturas.

Denuncias en materia de
responsabilidades administrativas.
Afiliaciones del ISSSTE.
Expedientes de
permanente.
Contratos de servicio profesional del
IEQROO.

Adjudicacién directa.

Licitacién publica nacional.

personal

igual forma con la

aplicacion de inventarios se
pudo observar que los datos
personales que se manejan en
las areas de IEQROO
corresponden a las siguientes
categorias:

IEQROO

Etapa de entrevistas de concurso
publico del SPEN.

Promover la educacién civica para la
construccion de la ciudadania del
estado de Quintana Roo.

Difundir la cultura politica
democratica.

Acciones en materia de grupos en
situacion de vulnerabilidad.

Acciones para el empoderamiento de
la mujer.

Constitucion y registro de partidos
politicos estatales.

Declaraciones patrimoniales.
Procedimientos sancionadores.
Nominas.

Estados de cuenta bancarios.
Comprobante electronico de pago.
Invitacibn a cuando menos tres
proveedores.

Padrdn de proveedores y contratistas.
Expedientes de personal eventua

Nombre, domicilio, CURP, fotografia,
firma, edad, clave de elector, estado
civil, sexo, informacion académica,
correo electronico, lugar de
nacimiento, nimero de seguridad
social.

DE IDENTIFICACION

Diagnésticos médicos, tipo de sangre,

SENSIBLES antecedentes no penales.

Nimero de tarjeta bancaria, cuentas
bancarias, clave bancarias, informacién
fiscal, fiduciaria, financiera,
propiedades, pension alimenticia.

PATRIMONIALES

Tal y como se muestra, la direccion de Administracion posee el mayor nimero de tratamientos,

dada la naturaleza de sus funciones, toda vez que entre las areas que la integran se encuentran

aquellas con atribuciones para administrar los recursos humanos, materiales y financieros del



Instituto Electoral de Quintana Roo, por lo que las dreas de atencidn, oportunidad y verificacidn
en materia de proteccién de datos deben contar con un enfoque de importancia en el desarrollo

de las actividades de esta unidad administrativa.

El Inventario de Datos Personales del Instituto Electoral de Quintana Roo, constituye un elemento
del Sistema de Gestidn de Datos Personales, que junto con las medidas de seguridad representa
un instrumento de evidencia para la implementacién de las directrices de la politica en materia
de proteccion de datos personales. Asimismo, traza las rutas para una capacitacion focalizada en
materia proteccion de datos en aras de fortalecer la estructura de los operadores en cada uno de
los procesos en que se tratan datos, buscando con ello sensibilizar y preparar a los responsables
y encargados de los mismos para que su tratamiento se lleve a cabo de conformidad con los

estandares en la materia.

V. FUNCIONES Y OBLIGACIONES DE LAS PERSONAS QUE INTERVENGAN EN EL TRATAMIENTO
DATOS PERSONALES

Todos los servidores electorales que tengan acceso a los datos personales, estan obligados a
conocer y aplicar las medidas de seguridad propias que sean de cardcter administrativo, fisico y
técnico para la proteccion de datos personales, que permitan protegerlos contra dafio, pérdida,
alteracion, destruccién, o en su caso, se deberd de garantizar la confidencialidad, integridad y
disponibilidad. Funciones genéricas en cualquier nivel de tratamiento:

e Tener alavista el Aviso de Privacidad.

e Tratar los datos personales con responsabilidad y las medidas de seguridad que se haya
establecido para tal fin.

e Guardar confidencialidad sobre la informacidn que se conozca en el desarrollo de sus
actividades.

e Estar capacitado en materia de tratamiento de datos personales.

e Dar aviso a los superiores jerarquicos, ante cualquier accion que pueda poner en riesgo
los datos personales, y en general que puedan vulnerar la seguridad de los datos
personales.

e Conocer y seguir las medidas de seguridad que le sean aplicables para el cuidado de los
datos personales, durante el periodo en el que posea los datos personales.

e Recabar los datos personales para la finalidad para la cual estos fueron solicitados segun
el trdmite o el sistema de tratamiento que corresponda.
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El incumplimiento a lo establecido en este Documento de Seguridad, asi como lo establecido por

la Ley de Proteccidén de Datos Personales en Posesidn de los Sujetos Obligados para el Estado de
Quintana Roo, serad causa de aplicacién de medidas de apremio y/o sancion de acuerdo a lo

dispuesto en el articulo 171 de del mismo ordenamiento.

Una vez que se contd con la integracion de los inventarios de datos, se llevé a cabo la elaboracién
del andlisis de riesgo y brecha, atendiendo a lo previsto en el articulo 33, fraccién IVy V de la Ley
General de la materia, las areas responsables de su tratamiento identificaron el valor de los datos
personales de acuerdo con su categoria y el ciclo de vida; el valor de exposicidon de los activos
involucrados en el tratamiento; las consecuencias que pueden generarse para los titulares de

dichos datos.
VI. ANALISIS DE RIESGO

El analisis de riesgo, ademds de ayudar a visualizar las medidas de seguridad administrativas, de
gestidn, soporte y revisidon de la seguridad de la informacién; fisicas, como lo son las acciones o
mecanismos para proteger el entorno fisico de los datos, asi como de los recursos involucrados
en su tratamiento y, técnicas que se valen de la tecnologia para proteger el entorno digital de la
informacioén, también se han registrado nuevas medidas de seguridad que deberan desarrollarse

para fortalecer algunos de los controles que actualmente son implementados.

Para analizar los riegos de los datos personales que son objeto de tratamiento, se elabord un
instrumento que, a partir de considerar su objeto y atribuciones constitucionales, clasifica los

datos en tres tipos:

1. De identificacidn o contacto, que se refieren a informacion por la que se identifica a una
persona y/o permiten su contacto como, por ejemplo, el nombre, el domicilio, el correo
electrdnico, la firma, los usuarios, el Registro Federal de Contribuyentes, la Clave Unica de

Registro de Poblacién o la edad.

2. Patrimoniales, que comprenden la informacidn que se encuentran vinculados al patrimonio de
una persona como, por ejemplo, el salario, los créditos, las tarjetas de débito, los cheques o las
inversiones.

3. Sensibles, que consideran la informacién concerniente a la esfera mas intima de su titular o
gue su uso puede dar origen a discriminacién o conlleva un riesgo grave para éste como, por
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ejemplo, el origen étnico, el estado de salud presente o futuro, las creencias religiosas, la opinién
politica o la orientacién sexual.

Para la determinacion del riesgo sobre esa tipologia de datos personales se valora la probabilidad
e impacto de que, en su obtencion, almacenamiento, tratamiento, transferencia o remision,
blogueo y/o eliminacién (ciclo de vida), en correspondencia con una diversidad de activos
involucrados, se materialice uno o mas factores que pueden causar un dafo a su titular
(amenaza). Para facilitar el analisis, se establecieron cuatro tipos de amenazas:

e Robo, extravio o copia no autorizada.

e Uso, acceso o tratamiento no autorizado.

e Dafio, alteracion o modificacion no autorizado.
e Pérdida o destruccion no autorizada.

En general se tiene que el Instituto Electoral de Quintana Roo cuenta con 7 unidades
administrativas, en las que se da tratamiento de datos personales mediante 27 procesos como se
visualiza a continuacion:

INSTITUTO ELECTORAL DE QUINTANA ROO

RIESGOS DE PROCESOS POR UNIDAD ADMINISTRATIVA

Atencion a solicitudes de informacion.

Atencion a usuarios en biblioteca.

Coordinar los procedimientos para la designacion de las y los consejeros y vocales de
los consejos municipales del Instituto Electoral de Quintana Roo.

Coordinar los procedimientos para la designacion de las y los consejeros y vocales de 2
los consejos distritales.

Difundir la Cultura Politica y Democratica. 1
Acciones en materia de Grupos en Situacién de Vulnerabilidad. 1.25
Acciones para el Empoderamiento y Liderazgo de la Mujer. 1
Promover la Educacion Civica para la Construccion de la Ciudadania del estado de 1

Quintana Roo.
Proceso de seleccién de candidaturas independientes.

2

Constitucion y registro de partidos politicos estatales. 1
Registro de candidaturas. 2
Declaraciones patrimoniales. 3
2

2

2

Denuncias en materia de Responsabilidades.
Procedimientos sancionadores.

Nominas. 1.25
Afiliaciones del ISSSTE. 1
Expedientes de personal eventual. 1.25
Expedientes de personal permanente. 1.25
Estados de cuenta bancarios. 1
Contratos de servicio profesional del Instituto. 1.25
Comprobante electrénico de pago. 2
Adjudicacidn directa. 2
Invitacién a cuando menos 3 proveedores. 2
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INSTITUTO ELECTORAL DE QUINTANA ROO
RIESGOS DE PROCESOS POR UNIDAD ADMINISTRATIVA

Litacion publica nacional. 2
Padrén de proveedores y contratistas. 1
Etapa de entrevistas del concurso publico del SPEN. 1.15
Almacenamiento de datos en el servidor del IEQROO. 2

VI. ANALISIS DE BRECHA

Una vez identificados los posibles riesgos a los que este Instituto se encuentra susceptible de
enfrentar, podemos realizar el analisis de brecha, utilizando como base las medidas de seguridad

reportadas por las diversas unidades administrativas, las cuales consisten en lo siguiente:

e Quien recaba los datos personales, es un servidor publico del area, asignado especialmente
para recabar datos en general necesarios para cada tramite.

® El espacio fisico o drea donde se recaban datos personales, es dentro de las instalaciones.

e Cuando los datos personales son recabados de forma digital, se realiza por medio de
plataformas oficiales o correo electrénico oficial.

e Las llaves que se tienen de cada drea se encuentran en manos de servidores publicos,
autorizados por cada area.

e Una vez recabados los datos personales, el servidor publico genera un expediente para cada
tramite o servicio, del cual se obtuvieron los datos personales, ya sea fisico o electrénico.

e Una vez recabados los datos personales, ya realizada la carpeta o expediente electrdnico, o
fisico, y guarda esta en archiveros o puesta en resguardo electrénico, tienen acceso a esta area
servidores publicos del area.

e Una vez recabados los datos personales, en caso de que se les dé proceso electrdnico, el
servidor publico guarda los mismos en carpeta electrdnica, ya sea en su computadora.

e Una vez concluido el tramite, los datos personales recabados se dejan intactos en la carpeta,
archivo o expediente del tramite al que pertenecen.

Ahora bien, a efecto de evitar la vulneracién de los datos personales en posesién de este Instituto,
se considera que ademas de las medidas existentes, se puede reforzar la seguridad de la

informacién con la adopcién de las siguientes practicas:
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1. Control de acceso a la informacion, consistente en mantener un control sobre las

personas que recaban, administran, usas, almacenan o difunden datos personales.
Dicho control puede realizarse a través de una bitacora en la que se sefiale el nombre y cargo del
servidor publico responsable, el proceso de tratamiento de datos personales que realiza, asi como
las medidas de seguridad que adopta a efecto de resguardar la informacion.
2. Activos del responsable, la cual se refiere a la asignacion de responsabilidades y a la
clasificacién de la informacion.
En ese sentido, se propone que las areas realicen un estudio pormenorizado acerca de los
procesos que se vinculen con tratamiento de informacidn confidencial, los tramos de
responsabilidad de cada encargado de la informacion y se documenten mediante una bitacora.
3. Seguridad fisica, en este apartado se sugiere tener archiveros en buen estado y con
seguridad para el resguardo de la informacién
En cuanto hace a la informacién que se resguarda de manera electrdnica, se recomienda la
actualizacion de los sistemas y el mantenimiento de los equipos.
4. Incidentes de seguridad de informacidn.
En relacién con este punto y derivado del diagndstico realizado, no se ha presentado ninguna
eventualidad en la cual se hayan vulnerados los datos personales que trata el IEQROO, no
obstante, se recomienda generar programas de capacitacién respecto a las acciones a realizar

ante una posible incidencia y de los mecanismos de mitigacidn del dafio.

VIIl. PLAN DE TRABAJO Y MEDIDAS DE SEGURIDAD

La existencia del documento de seguridad, busca enmarcar los deberes del IEQROOQO para la
maxima proteccién de datos personales. Debido a la importancia y el contexto actual en materia
de datos personales, se debe mantener actualizado el plan de trabajo, el cual permita alcanzar

los objetivos del sistema de seguridad de proteccidn de datos personales.

La finalidad de este plan es plasmar de manera enunciativa, mas no limitativa, las actividades que

el IEQROO realizara para la aplicacion del presente documento de seguridad.

Lo anterior se realizard en base a las atribuciones establecidas en el la Ley de Proteccién de Datos

Personales en Posesion de sujetos Obligados del Estado de Quintana Roo.
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Para la ejecucion del presente documento de seguridad, dentro de los 6 meses siguientes a la

emisidon del presente documento:

1. Se emitira circular para difundir la emisidn del presente documento, a través de la cual se

remitird copia digital del mismo a todos los correos institucionales vigentes.

2. Se comunicard a los enlaces sobre la emisién del documento de seguridad, solicitando su

apoyo para la difusién interna del mismo.

3. Se buscard la participacion del IDAIPQROO para una primera capacitacion basica para los

servidores publicos que recaban datos personales.

El Comité de Transparencia revisard de manera anual, a partir de la emision del presente

documento de seguridad:

1. Revisar lo concerniente al indice de Datos Personales y mantenerlo actualizado.
2. Actualizar las medidas de Seguridad conforme al Sistema de Proteccién de
Datos Personales hecho para el IEQROO.

3. Actualizar el presente plan de trabajo.

4. Se emitird un programa anual de capacitaciones y ademas se promovera que el personal del
IEQROO se mantenga capacitado no sélo por sus areas internas, sino también mediante su

asistencia a capacitaciones otorgadas por organismos competentes en la materia.
IX. MECANISMOS DE MONITOREO Y REVISION DE LAS MEDIDAS DE SEGURIDAD

Se debe realizar un monitoreo y revisiéon de la aplicacién de las medidas de seguridad, para
valorar las amenazas, vulnerabilidades, aplicacion correcta o incorrecta, impacto vy
actualizacién. Esto con el objetivo de que las medidas de seguridad contindan siendo
efectivas e idoneas para el IEQROO. Realizaremos el siguiente cuadro, donde se concentran los

mecanismos de monitoreo y el objetivo de cada uno de ellos:
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MECANISMOS DE MONITOREO OBJETIVO DEL MONITOREO

e Visitas a 4 areas cada 12 meses, de las cuales| e Verificar de primera mano la aplicacidn,
seran elegidas de forma aleatoria. actualizaciéon e impacto de las medidas de

seguridad aplicadas.

e Solicitar reportes a los responsables de cada area
generadora de informacion o a los responsables| e Monitorear avances, aplicacion, eventualidades
del sistema de datos personales o a sus y novedades respecto a la aplicacion de las
administradores sobre el manejo de datos medidas de seguridad.
personales conforme a las medidas de seguridad.

X. PROGRAMA GENERAL DE CAPACITACION

Se manejardn las capacitaciones de conformidad con las necesidades del sujeto obligado en
cuanto a la implementacion y aplicacién del sistema de manejo de datos personales, en posesion

del sujeto obligado.

Las fechas exactas se les notificaran a los enlaces de Transparencia con al menos una semana de
anticipacion a las fechas estimadas con la intencidn de que éstos las difundan con los interesados

en asistir a las capacitaciones.
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